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eduVPN

Acceso remoto seguro a recursos administrativo
academicos y de investigacion

. UNIVERSIDAD Carlos Pedreros Lizama Alejandro Lara Molina Logrando universidades
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Contexto del servicio VPN en la

Universidad de La Serena

Plataformas tecnoldgicas disponibles
publicamente a traves de Internet.

Soporte tecnoldgico a servicios y procesos:
e Administrativos
e Financieros
e Académicos
e Cientificos

VPN como capa adicional de seguridad para
servicios criticos.
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Contexto del servicio VPN en la
Universidad de La Serena

Perfiles de usuario:

Internet académico
e Acceso a revistas, publicaciones y
bases de datos.

Plataforma Financiera
e ERP Financiero

Servicio VPN:
e Appliance en HA.
e Integrado a la seguridad de la red.
e Alta granularidad en configuraciones.
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Contexto del servicio VPN en la
Universidad de La Serena

Problemas
e Constante esfuerzo de revision de
reglas y definicion especifica por cada
usuario.
e Olvido de contrasenas.
e [nstalacidon de version incorrecta.
e Configuracion con parametros

incorrectos.
Potenciales
e Limite de clientes por capacidad del
Appliance. @ 1R ROWNA
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Servicio disefiado
especialmente para
las instituciones de
investigacion y
educacion.

Facilita la asignacion y
gestion de VPN para los
usuarios finales.

U eduVPN

Interfaz intuitiva para los
usuarios finales
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Latinoamericano 2021

Proporcionar acceso
a redes privadas de la
institucién para
acceder a recursos y
servicios internos
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¢, Por que eduVPN?

Arquitectura distribuida
e Uno o mas nodos, dependiendo de
necesidad o capacidad disponible.

Software de Cddigo Abierto
e Proyectos maduros de larga data.

e Desarrollo propios de la comunidad.

Hardware generico x86-64
e Servidores fisicos o virtualizados.

Soporte de una gran comunidad.
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Proceso de implementacion

Definicion de arquitectura e integracion.
e Estudio y analisis de la documentacion.

e Disefno y validacion de prototipo.
Instancias Administrativas.
Traduccion de plataforma y clientes.

Difusion en Chile.
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Arquitectura Definida

DNS

Acelerador de
Aplicacion

Firewall

8 vCPU

16 GB RAM

10 GB vHD
CentOS 7 x86-64

IP Publica 4

IP Interna 4

eduVPN Node 1 [VM]
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Encuentro Latinoamericano 2021
nodes.eduvpn.cic eduvpn.cic
IP Plblica 3 IP Publica 2 Autenticacion
SAML
IP Interna 3 IP Interna 2 IP Interna 1
eduVPN Cluster
eduVPN Node 2 [VM] eduVPN Node 3 [VM] eduVPN Controller 16 vVCPU SSO Cluster
16 GB RAM
10 GB vHD

CentOS 7 x86-64

USERENA
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OpenVPN + OpenSSL
Python

OpenVPN + OpenSSL

PHP + Apache + Python SQLite

Carlos A. Pedreros Lizama (ULS - 2021)
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Instancias administrativas

Contacto inicial con eduVPN Definicion de politicas

-

Reconocimiento de REUNA Reconocimiento despliegue de la
como operador de eduVPN Universidad de la Serena
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Traduccion de plataforma de

administracion y clientes

Panel de control web (PHP)

Aplicaciones nativas
Windows
MacOS

Android

i0S

Script de automatizacion
e Linux (Python)
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veduVPN Inicio Configuraciones Cuenta Documentacién Conexiones Usuarios Info Estadisticas Mensajes Log
—

Bienvenido a eduVPN!

Para usar eduVPN, descargue la aplicacion para su dispositivo a continuacion!
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Windows macO0S Android Linux

En su pagina "Cuenta"” puede bloquear el acceso a la VPN en caso de que pierda un dispositivo. En la
pagina "Configuraciones”, los usuarios avanzados pueden descargar manualmente configuraciones de
VPN,

Powered by eduVPN
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Difusion de eduVPN en Chile

Sitio web

Somos Servicios Infraestructura Digital Innovacion Al dia Contacto

eduVPN

Accede a la red de tu institucién mediante

una conexion cifrada

Descarga eduVPN

Suma tu insti

https://www.reuna.cl/eduvpn

iQué hace eduVPN?

Proporciona acceso a redes privadas donde los usuarios finales pueden acceder a
recursos dentro de la red interna de su propia entidad y a otros, como por
ejemplo Internet, segun su institucion lo defina.

Una VPN extiende una red privada a través de una red publica y permite a los
usuarios enviar y recibir datos, como si sus dispositivos informaticos estuvieran
conectados directamente a la red privada.
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Difusion de eduVPN en Chile

Actividad de lanzamiento

o
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Lanzamiento [T edu

Alejandro Lara / alara@reuna.cl
Abril 2021

https://youtu.be/g-NXjVIQS2E
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Caso de uso
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nartrépodos de zonas aridas:
Zh

e Entomologia Ecologica, ULS

https://www.reuna.cl/wp-content/uploads/
2021/06/Caso-eduVPN_ULS.pdf

El teletrabajo ha dificultado el quehacer Con eduVPN los usuarios pueden acceder  eduVPN es una solucion disefiada para la
cientifico y académico, ya que los de forma simple y segura a recursos comunidad de investigacién y educacion,
investigadores y estudiantes no pueden dentro de la red interna de su propia que optimiza la gestion de las areas de Tl
acceder, en algunos casos, a fuentes de entidad y a otros como, por ejemplo, y cuenta con una interfaz amigable para
informacion directa. editoriales cientificas. los usuarios finales.
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Resultados de la implementacion de

eduVPN en la ULS

B
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Capacitacion remota 5 solicitudes de soporte
e Académicos e Problemas con versiones de SO
e Investigadores antiguas sin soporte.
e Estudiantes de Postgrado
e Funcionarios.
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Resultados de la implementacion de
eduVPN en la ULS
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Crecimiento en un 265% Incremento en transferencia
e Todos los estudiantes de Postgrado. e 1.45TB de datos transferidos
e Investigadores que no conocian el
servicio.

e Estudiantes de pregrado de ultimo
afno en proceso de investigacion.
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Vision a futuro
Nuevos despliegues o

Unlversmad UNIVERSIDAD
deVaIpecerallfg o R

Apoyo a otras redes académicas
de la region

: Res
C% s stk @ CLARA

Internet 2 - México
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Conclusiones

Simplicidad para usuario final.
Alto impacto en la organizacion.

Impacto a nivel nacional
y regional de esta experiencia

RNIEs como entes articuladores
validos

iconos https://www.freepik.com/

Va0
¥

TICAL ER
2021 e-C cla

entro Latinoamericano 2021

®
S P

_ Facil integracion con sistemas de
@ autenticacion centralizada en base a
estandares (SAML, LDAP, etc.)

Limite impuesto sélo por ST
disponibilidad de hardware. (Frrge)

E'g Soporte comunidad de desarrolladores y
lg otras organizaciones educativas y/o

investigacion.
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https://www.reuna.cl/eduvpn

cpedreros@userena.cl alara@reuna.cl
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