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Contexto

Mezcla de corporativos y 
privados Uso extensivo de la nube

DispositivosLugares físicos

Datos / 
Información

Entornos + distribuidos

Expansión o inexistencia de 
perímetros

Seguridad más compleja

Nuevas tecnologías y 
nuevos escenarios de uso

Transformación 
digital

5GIoT

Ciudades 
inteligentes

Industria 4.0

Infraestructuras 
críticas

Mayor número de 
incidentes de seguridad

Mayores riesgos de 
ciberseguridad

Necessidade de nuevos 
enfoques de ciberseguridad

Necessidad de nuevas 
tecnologías de ciberseguridad

Necessidad de nuevas 
competencias en ciberseguridad



Contexto

Énfasis en la ciberseguridad, junto con otros riesgos como la 
desigualdad digital y el colapso de la infraestructura de TI.

El fallo de la ciberseguridad se debe a la obsolescencia 
provocada por el aumento de delitos cibernéticos más 

sofisticados y frecuentes, que se traducen en trastornos 
económicos, pérdidas financieras, tensión geopolítica e 

inestabilidad social.

World Economic Forum.  The Global Risks Report 2021: 16th Edition.  
http://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf.  2021.

http://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf


Forbes. Alarming Cybersecurity Stats: What You Need To Know For 2021.  
https://www.forbes.com/sites/chuckbrooks/2021/03/02/alarming-cybersecurity-stats-------what-you-need-to-know-for-2021/?sh=185c9b4258d3.  March 2, 2021.

78%
Las empresas no 

confían en su 
postura de 

ciberseguridad

80%
Los líderes creen que sus 
organizaciones no tienen 
la protección suficiente 
contra los ciberataques.

US$ 10 trilhões
Costos de la ciberdelitos en 

2025

90%
Las organizaciones de sector de salud han 
sufrido un incidente de seguridad en los 

últimos tres años 

US$ 3,86 milhões
Costo promedio de una 

violación de datos en 2020

US$ 403 bilhões
Mercado de la ciberseguridad 

en 2027

358%
Crecimiento anual de malware en 2020

435%
Crecimiento anual de ransomware en 2020

420%
Crecimiento anual en ataques a la cadena 

de suministro, que passa por una 
transformación digital debido a COVID-19 

Algunos números

https://www.forbes.com/sites/chuckbrooks/2021/03/02/alarming-cybersecurity-stats-------what-you-need-to-know-for-2021/?sh=185c9b4258d3


Forbes. As The End Of 2020 Approaches, The Cybersecurity Talent Drought Gets Worse. 
https://www.forbes.com/sites/emilsayegh/2020/09/22/as-the-end-of-2020-approaches-the-cybersecurity-talent-drought-gets-worse/?sh=1702bb4e5f86. 22 September, 2020.

Necesidad de capacitación y formación de 
profesionales en ciberseguridad

Grandes impactos globales, principalmente por la 
necesidad de acciones 24x7x365, la mayor complejidad 

de los entornos de empresas y países, las nuevas 
amenazas emergentes y los impactos directos en las 

personas

3,5 millones
Vacantes de ciberseguridad sin cubrir en 2021, frente a 

1 millón en 2014 (en todo el mundo)

Necessidad de talento en ciberseguridad

https://www.forbes.com/sites/emilsayegh/2020/09/22/as-the-end-of-2020-approaches-the-cybersecurity-talent-drought-gets-worse/?sh=1702bb4e5f86


(ISC)2. Cybersecurity Professionals Stand Up to a Pandemic: (ISC)2 Cybersecurity 
Workforce Study, 2020.  https://www.isc2.org/-/media/ISC2/Research/2020/Workforce-
Study/ISC2ResearchDrivenWhitepaperFINAL.ashx?la=en&hash=2879EE167ACBA7100C330429C7EBC623BAF4E07B. 

89%
Crecimiento necesario de la 

fuerza laboral de 
ciberseguridad para defender 

eficazmente las organizaciones
3,1 milhões

Gap en la fuerza laboral en 2020 
en todo el mundo

626.650 / 331.770
Fuerza laboral y gap profesional 

brasileña

527.000
Gap profesional en América 

Latina - 17% en todo el mundo

79%
Profesionales con al menos un título: 49% 

en informática e información, 20% en 
ingeniería y 10% en negocios

32%
Las instituciones educativas y las 

universidades contribuyen a la formación 
de profesionales. El 31% está formado 

por consultores. El 28% son de las 
propias empresas. 

Gap de profesionales de la ciberseguridad

https://www.isc2.org/-/media/ISC2/Research/2020/Workforce-Study/ISC2ResearchDrivenWhitepaperFINAL.ashx?la=en&hash=2879EE167ACBA7100C330429C7EBC623BAF4E07B


Líneas de acción

Certificación de 
ciberseguridad 

para las 
instituciones 

miembros de las 
RNIEs miembros 

de RedCLARA

Desarrollo de 
herramientas y 

servicios de 
ciberseguridad

Programas de 
formación, 

capacitación y 
concientización 

en ciberseguridad

Alianza con 
organismos y 
fabricantes
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